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基于大数据网格的电信 IT 系统智能运维体系 
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摘  要：提出利用电信大数据平台的优势，创新地利用人工智能的自学习运维模式，通过采集并分析 IT 系统

的海量日志数据主动感知各个 IT 系统节点的运行状态，通过智能图计算和网格星云图直观展示各个 IT 系统

节点的影响力、健康度以及依赖关系，利用 Keras 深度学习框架实现节点故障智能预测，构建电信 IT 系统大

数据网格智能运维体系。 
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Abstract: Based on the advantages of telecom big data platform, the self-learning operation mode of artificial intel-

ligence was utilized innovatively. The operational status of each IT system nodes were actively perceived by collect-

ing and analyzing the massive log data of IT system. The influence, health and dependence of each IT system nodes 

were visualized by intelligent graph calculation and grid nebulae graph. The intelligent prediction of node failure was 

realized by Keras deep learning framework, and the big data grid intelligent operation system of telecom IT system 

was built.   
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1  引言 

目前电信传统运维体系在运维过程中存在

“系统变化感知滞后”“未来故障无法预测”“故障

响应慢成本高”三大痛点。针对上述痛点，中国

电信股份有限公司上海分公司（以下简称上海电

信）对现有的运维体系进行量子化划分，同时利

用国际先进的大数据智能图计算分析技术和

Keras 深度学习算法，创新性地推出了大数据网格

智能运维方案，可以大大提升电信 IT 系统的运维

能力，主要表现在以下方面。 

• 电信传统运维需要预先定义各个节点的功

能范围以及系统之间的连接，系统变化感

知滞后。大数据网格智能运维利用电信大

数据平台的优势，通过电信 IT 系统海量日

志的自动采集及分析，主动感知 IT 系统节
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点运行状态的变化。 

• 电信传统运维不提供电信 IT系统各节点的

点、线、面关系的分析及展示功能。大数

据网格智能运维通过构建大数据运维网格

模型，采用网格星云图直观展示各个系统

节点的影响力、健康度以及依赖关系，实

现 IT 系统节点的立体感知。 

• 电信传统运维的告警处理属于事后人工修

复，故障响应时间长。大数据网格智能运

维采用人工智能的深度学习运维模式，预

测各个系统节点未来可能发生的潜在故

障，真正实现“防患于未然”。 

综上所述，大数据网格智能运维实现了主动

化、智能化的电信 IT 系统运维变革，大大提升了

电信 IT 系统的维护效率，同时节约了电信 IT 系

统维护成本，满足电信智慧运维的需求。 

2  运维智能化变革机遇 

2.1  传统运维的痛点 

电信传统运维体系在运维过程中存在以下痛点。 

• 传统运维需要预先定义各个节点的功能范

围以及系统之间的连接，但是实际生产过

程中，各个节点的功能经常升级扩容而且

节点连接也经常发生变化，传统运维无法

自动感知上述变化，将出现严重系统变化

更新滞后的问题。 

• 传统运维通常是根据系统输出的日志，分

析系统历史状态的信息和告警，无法提供

预测未来故障的关键智能分析功能，不能

及时发现系统可能发生的潜在故障，无法

实现“防患于未然”。 

• 传统运维产生告警通知维护人员进行维

修，属于事后的人工修复，故障的响应时

间为小时级别甚至天级别，不能满足实时

性高的业务需求；系统运维人员需要花费

大部分时间和精力处理一些简单重复的问

题，体力劳动量偏大，工作效率低，需要

投入大量的维护资源。 

综上所述，电信传统运维体系已不能满足现

有业务发展的需要，需要引入智能化运维体系，

实现系统变化自动感知、主动预测未来故障、故

障自动派单修复，以提升电信 IT系统的运维水平，

增强企业竞争力。 

2.2  大数据时代的机遇 

电信传统运维体系通常采用 C/S 以及 B/S 架

构的第二代数据处理技术，面对海量数据，系统

利用关系型数据库和复杂 SQL语言的传统数据处

理方法将占用大量处理与存储资源，造成承载的

服务器负载过高，执行效率低下，无法胜任大数

据时代的要求。 

为了应对大数据的挑战，上海电信构建了

大规模的 Hadoop 大数据平台，通过分散存储

满足海量 IT 系统日志的存储需求，利用并行计

算实现节点主动感知和大数据网格构建，同时

利用深度学习实现故障智能预测，从而为上海

电信实施大数据网格和智能化运维提供了必备

的条件。 

2.3  人工智能运维应用 

电信传统运维体系采用预定义运维模式，通

过人工预先定义各个 IT 系统的节点配置。同时由

于系统不具备大数据分析挖掘能力，所以不能实

时感知 IT 系统的节点运行状态，节点的影响力、

健康度以及依赖关系，也不能提供故障预测等智

能分析功能。 

日益兴盛的人工智能技术，让人们意识到

赋予电信 IT 系统“智能化”是大趋势。AIOps

（artificial intelligence for IT operations）是将 AI

人工智能用于 IT 运维领域的人工智能平台，结

合大数据、机器学习和其他技术来支持所有主

要的 IT 运营功能。 

上海电信创新地利用人工智能的全文检索

算法，通过建立自我感知模式，可以主动发现
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系统节点，感知节点间的真实拓扑关联，自动

生成点线面立体运维网格；同时通过海量日志

不断训练深度学习模型，可以实现运维故障智

能预测。 

正是通过引入全文检索和深度学习等人工

智能算法，才能颠覆传统网管的预定义模式，

为上海电信实施大数据网格和智能化运维提供

了核心技术支持，符合产业界最新 AIOps 运维

体系的要求。 

3  运维智能化主动创新 

3.1  运维体系创新思路 

由于电信传统运维体系无法胜任大数据时代

的要求，需要颠覆传统运维的预定义运维模式，

创新地利用人工智能的自学习运维模式，创新思

路如图 1 所示。 

 
图 1  电信运维体系创新思路 

第一阶段：利用电信大数据平台的优势，通

过电信 IT 系统海量日志的自动采集及分析，主动

感知 IT 系统节点运行状态的变化。 

第二阶段：采用图计算技术自动构建运维网

格，并通过网格星云图直观展示电信各个节点的

影响力、健康度以及依赖关系，实现 IT 系统节点

的立体感知。 

第三阶段：利用 Keras 深度学习算法，构建

电信 IT 系统日志的深度学习应用模型，实现 IT

系统节点故障的智能预测。 

3.2  节点主动感知——实时发现 IT 系统节点的

运行状态变化 

本文利用电信大数据平台的优势，通过业务

日志实时采集技术和 probe（探针）进程日志自动

采集技术，主动感知电信 IT 系统节点运行状态的

变化，包括资源使用变化、网络拓扑变化、软件

进程变化、服务调用变化、业务响应时间变化等。 

（1）节点主动感知流程 

节点主动感知业务流程如图 2 所示。 

 
图 2  节点主动感知流程 

第一阶段：实时采集上海电信多个 IT 系统的

节点日志数据。 

第二阶段：将采集到的节点日志自动存储到

上海电信大数据平台，生成大数据基础信息表。 

第三阶段：实时分析大数据基础信息表，获

取节点运行状态。 

（2）节点日志实时采集 

本文采用Kafka＋Storm流式数据实时采集技

术架构，对上海电信多个 IT 系统的业务日志数据

进行实时采集，从而实时感知 IT 系统节点的运行

情况、业务调用等信息，其中，CSB（channel service 

bus）等系统的业务日志为实时采集，响应时间最

快可以达到秒级。 

同时通过在上海电信多个 IT 系统节点部署

probe 进程日志采集程序，获取节点进程的运行

情况，从而实时感知 IT 系统节点服务进程之间

的相互连接情况以及进程自身的资源占用情况。

为避免 probe 采集程序消耗过多的系统资源，

probe 进程日志自动采集频率为分钟级别，通常

为 3~5 min。 

（3）节点日志实时汇聚 

节点日志自动存储到上海电信大数据平台

后，根据业务需求生成大数据基础信息表。大数

据基础信息表示例如下。 

• 流量数据表：数据字段包括设备号、端口

号、入口流量、出口流量。  

• Syslog 数据表：数据字段包括设备号、端

口号、时间戳、告警内容。 

• 用户数据表：数据字段包括端口名、端口

ID、设备名、客户 ID。 

• CPU 和内存数据表：数据字段包括设备名、
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时间戳、使用占比。 

• 修障事件单数据表：数据字段包括设备

名、状态 ID、时间戳、客户 ID、主题、

事件描述。 

• 设备关联信息表：数据字段包括本端设备

号、远端设备号。  

（4）节点状态主动感知 

基于大数据基础信息表实时分析电信 IT系统

海量日志，主动感知各个 IT 系统节点的运行情况,

包括节点运行状态（on/down）、节点内存使用情

况、节点 CPU 使用情况、节点流量情况、节点告

警情况等节点运行信息。 

（5）节点主动感知覆盖范围 

截止到 2017 年 6 月，上海电信统一规划并建

设了包含 CRM 系统、IBP 系统、综合资源系统、

CSB 系统、计费系统、大数据平台、信息网络部

IDC 数据中心的大数据智能网格运维应用。 

• 业务日志每天数据量为 2.9 TB 左右，记录

数为 11.3 亿条左右。 

• 已部署 probe 进程日志采集的设备 971 台，

记录数为 4 900 万条/天。 

以 CSB 系统为例，通过节点主动感知，可以

获得 CSB 系统节点实时动态网络拓扑如图 3 所

示。 

3.3  运维网格构建——直观展示 IT 系统节点的

点线面关系 

本文利用 Graphx 的图计算框架，构建电信网

格运维模型，并通过星云图直观展示运维网格中

设备的依赖关系和运行状态，从而形成运维网格

的点、线、面的矢量关系图。 

（1）IT 系统网格化运维模型 

IT 系统网格化运维模型按照人、事、物、态

标准划分网格单元，实行全方位、扁平化、联动

式的动态管理。首先要将运维的对象、内容、主

体、状态进行网格化，即所谓的点；找出点之间

内在的逻辑关系，即所谓的线；找出线之间的逻

辑关系，即所谓的面。 

IT 系统网格化运维模型如图 4 所示。 

（2）构建图形数据库 

Graphx 的图形数据库是一种非关系型数据库，

它应用图形理论存储实体之间的关系信息。数据

模型主要是以节点和关系（边）来体现，也可处

理键值对。利用图形数据库可以直观地描述电信

业务系统之间点线面的关系。 

运维网格系统中的图数据结构抽象如下。 

• 节点：主要是服务器主机或者一组功能相

同的机器。 

• 关系：不同系统的软件的相互通信，比如

 
图 3  CSB 系统节点实时动态网络拓扑 
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进程连接、业务调用以及依赖关系等。 

（3）网格星云图展示 

利用图计算的智能日志分析方法，计算出网

格中每个节点的状态信息，通过星云图将网格中

的节点状态信息最直观地反映出来。通过星云图

的展示，可以直观地看到节点的影响力、健康度、

连接、影响范围等节点的状态信息。 

• 影响力量化：将每个进程的影响力量化通

过每个节点面积表示。 

• 连接可视化：将每个进程之间的链接通过

连线描述。 

• 健康度量化：将设备当前的运行状况通过

不同的颜色表示。 

（4）网格星云图应用示例 

截止到 2017 年 6 月，上海电信统一规划并建

设了包含 CRM 系统、IBP 系统、综合资源系统、

CSB 系统、计费系统、大数据平台的大数据智能

网格运维应用，其中，大数据智能网格运维星云

图示例如图 5 所示。 

 
图 5  上海电信大数据智能网格运维星云图应用示例 

3.4  故障智能预测——深度学习事先发现 IT 系

统故障 

本文利用深度学习算法构建日志数据的深度

学习应用模型，并且可以输出智能预测的应用结

果，用于实现故障的智能预测，并且实现事先告

警有助于提前实施预防措施，真正实现“防患于

未然”。 

（1）深度学习数据处理流程 

电信 IT系统深度学习数据处理流程如图6所示。 

 
图 4  电信网格化运维模型 
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通过上述深度学习数据处理流程，可以深度

学习运维网格各个系统的历史日志，从而获得深

度学习模型并且输出最有效的预测模型。 

（2）Keras 深度学习应用模型 

由于故障预测是在事先未知情况下，利用历

史数据通过无监督学习的方法，输出未来故障的

预警。因此本文采用 Keras 算法构建深度学习应

用模型。Keras 算法是一个高层神经网络库，具有

良好的模块化和快速原型迭代等优点，可以满足

海量日志的无监督学习以及故障预测响应时间的

要求。  

Keras 深度学习应用模型如图 7 所示。 

目前采用的 Keras 算法主要采用 Sequential

（序贯模型，也称为单输入单输出模式），未来深

 
图 7  Keras 深度学习应用模型 

 
图 6  IT 系统运维节点故障自动预测业务流程 
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度学习算法准备升级到 Keras2，可以支持基于

Model（一般模型）的多输入多输出，从而提高迭

代效率和自学习速度。 

（3）故障智能预测模型 

本文基于深度学习的方法，对 IT 系统的进程

和端口网络进行分析，并对该 IT 系统的节点即某

个进程或端口的状态进行预测。 

首先对 IT 系统的进程网络进行建模：该进程

网络可看作图 ( , , )G V E T ，其中节点 v V∈ 为单个

进程，T 为当前网络的时间戳，e E∈ 表示进程间

的联系，即 ( , )e i j 意味着进程 i 和 j 在时刻T 存在

通信（如 socket 通信），边 e的权重 w 为当前时刻

两个进程之间的通信次数（多端口通信）。 

系统对该进程网络中的节点进行如下分析： 

• 将某个进程的占用 CPU、内存情况看作进

程节点的“固有属性”； 

• 将进程之间的通信看作进程网络中的

边；那么，节点在网络中的中心度可以

衡量节点的活跃程度以及与外界联系的

紧密程度； 

• 把进程崩溃视作一个进程的行为，那么进

程崩溃这一现象可以类比为社交网络中信

息的扩散。 
对于端口网络 ( , )N V E ，其中节点 v V∈ 为单

个端口， e E∈ 表示端口之间的通信。需要注意的

是：本文并不关心端口之间的通信（这体现在进程

的通信中），相比之下，更关心一个端口的具体状

态；更具体地，本文关注端口的出入流量，因为往

往一个正常的端口具有较为稳定合理的出入流量，

该属性能在一定程度上反映端口的异常与否。 

因此，端口网络 N 中的某个节点 V 可以表示

为{（in1,out1,t1），（in2,out2,t2）…}，其中(ini,outi,ti)

表示在 ti 时刻，V 具有入流量 ini，出流量 outi。 

基于以上分析，本文把一个进程或端口发生

崩溃、阻塞等异常的现象定义为网络中一个节点

的状态；在给定的时间戳下，网络中的节点可以

被分为两类：处于异常状态的节点和处于正常状态

的节点；因此，预测网络中节点的异常可以转化为

针对网络节点的二分类问题。 

本文仔细地选取节点的相关属性作为节点分

类的特征，用卷积神经网络（convolutional neural 

network，CNN）对该模型进行分类，并得到了较

为可信的结果。 

CNN是一类特别设计用来处理二维数据的多

层神经网络，也是一种深度监督学习下的机器学

习模型，具有极强的适应性，善于挖掘数据局部

特征，提取全局训练特征和分类，它的权值共享

结构网络使之更类似于生物神经网络，在模式分

类的各个领域都取得了很好的成果。 

（4）故障智能预测准确性验证示例 

为了验证故障智能预测的准确性，上海电信

利用大数据网格智能运维系统对信息网络部 IDC

（互联网数据中心）进行端口故障预测的验证工

作。其中采集的数据范围是 2017年 8月 13—20日，

预测的设备数量为 617 个，端口数量为 5 930 个，

具体验证结果见表 1。 

通过此验证示例可知，本运维网格模型在信

息网络部 IDC 端口故障预测中的准确率均超过

90%，满足了维护人员对于故障预测的准确性要

求，可以用于支撑今后的智能运维工作。 

4  运维智能化未来展望 

大数据网格智能运维系统颠覆了传统网管的

预定义运维模式，创新地利用人工智能的自学习

运维模式，实现了节点主动感知、运维网格构建

和故障智能预测，填补了人工智能在电信运维应

用领域的空白。 

系统下一阶段的目标是将智能预测的故障，

实时提交给自动排障系统，逐步积累修障知识库，

陆续将可以通过自动脚本或者软件工具修复而无

需人工干预的故障剥离出来，提交给智能机器人

自动修复故障，从而大大缩短故障修复时间并降
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低 IT 系统运维成本。 

下一阶段，智能运维机器人可以通过深度学

习系统日志、告警信息以及故障处理单等数据，

同时结合 RCA（root cause analysis）根因分析等

智能运维流程，实现设备故障的提前预测和自动

处理，从而实现智能化运维的目标。 

智能运维机器人应用如图 8 所示。 

图 8 中，当智能运维机器人上线后，系统发生

141 个故障时，智能运维机器人可以自动修复 129 个

故障，运维人员只需要处理 12 个故障，大大减少了

运维人员的工作量，提高了 IT 系统的运维效率。 

5  结束语 

本文利用大数据平台的优势，创新地利用人

工智能的自学习运维模式，实现电信 IT 系统节

点运行状态主动感知、节点运维网格构建和节

点故障的智能预测，未来还可以实现人工智能

机器人自动运维，从而实现电信 IT 系统智能化

运维的目标。 
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